




국내 보안의 현주소



일상 속으로 파고든 보안 취약점



랜섬웨어도 취약점을 악용합니다

윈도우 SMB 보안 취약점을 이용한
패트야(Petya) 랜섬웨어 유포 사례



끊이지 않는 제로데이 취약점 공격



국내 취약점 관리 현황과 자동화 관리 방식의 비교





시스템/네트워크 취약점 점검 솔루션 - Nexpose

Nexpose는 OS, DB, Application, Server, Network 등

IT 자산의 취약점을한번에점검해주는보안 취약점진단 솔루션입니다.

Agentless 방식으로취약점보안설정, 보안통제영역의 위험을통합적으로

진단합니다.

Nexpose 란?



Nexpose 특장점



취약점 관리의 이점





Nexpose 관리 프로세스



Nexpose 점검 방식

에이전트설치 X

- 점검 대상 선정
- 점검 대상 아이피 입력
- 점검 대상의 계정 입력(필요 시)
- 정책 설정 및 적용
- 수행 명령

기본점검방식
Nexpose 는 접근할 대상에 대하여 일반적인 TCP/IP 프로토콜을 사용하여 네트워크를 통해 모든

스캔작업을 수행합니다.  이러한 아키텍쳐는 불필요한 설치 작업을 최소화 하여 보안과 안정성 및

편리성을 제공합니다. 

스캔 엔진
S

취약점발견

취약점조치

[점검대상]

원격접속대상 정보 입력

이행점검
(원 클릭)

Security console

[ 보안 담당자 ]



효율적인 통합 보안 진단 기능



취약점 우선순위 결정 기능



자산 정보의 분류 기능



자산 정보의 분류 기능



컴플라이언스를 위한 Policy 기능



적응형 진단 기능 – 자동화된 워크플로우



보고서 기능 – 취약점 결과 정보 분류



보고서 기능 – 해결 조치 방법 제시



한글화 지원 – UI, 보고서, 도움말, 매뉴얼





취약점 위험 관리의 기대효과



보안 관리

 취약점, 보안 설정, 컨트롤에 대한 통합 리스크

관리

 8만개 이상의 보안 취약점 점검

 컴플라이언스 관리 간소화

 취약점파악과방어 확인을위한 네트워크

공격 시뮬레이션

 실제 취약점검증이가능한공격 코드

(Exploit Code) 내장

 피싱 노출 관리 및 테스트사용자 인식

침투 테스트



Nexpose/Metasploit 연동

위험 평가

위험 확인



유연하게 확장 가능한 아키텍쳐





Rapid7 기술 파트너 에코시스템



한국 고객



90개국 5,000여 고객

http://www.zynga.com/
http://www.zynga.com/


감사합니다.


